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Inscription d’un point complémentaire — Conseil communal du 27 mai 2025

Madame la Bourgmestre ff,
Madame la Directrice générale,

Conformément aux dispositions du Code de la Démocratie Locale et du réglement d'ordre intérieur, je
sollicite l'inscription a I'ordre du jour du prochain Conseil communal du 27 mai 2025, le point suivant :

« Ville de Namur : armée face aux risques de cyberattaques ? »

Monsieur le Président,
Madame la Bourgmestre ff,
Mesdames et messieurs les membres du College communal,

Les récentes cyberattaques survenues au sein de 'administration communale de Jemeppe-sur-Sambre
et du Parlement de Wallonie ont mis en lumiére la vulnérabilité croissante des institutions publiques
face aux menaces informatiques. Nos hopitaux ont également été victimes de pareilles situations.

A Jemeppe, une attaque de type ransomware a paralysé les services administratifs durant plusieurs
semaines, nécessitant la délocalisation du service population a Sambreville, causant un préjudice
opérationnel et financier estimé entre 300.000 et 350.000 euros. Une rangon de 700.000 euros avait
été exigée par les hackers.

Selon les déclarations officielles, les pirates ont pu s’introduire dans les systemes informatiques des le
mois de janvier, avant de bloquer définitivement les serveurs a la mi-avril. Malgré le refus de paiement
de la rancon et l'intervention des autorités compétentes, la commune prévoit un rétablissement
complet du systéme sur plusieurs mois, avec des conséquences encore difficilement mesurables.

En conséquence, je souhaiterais poser les questions suivantes :

La Ville de Namur dispose-t-elle actuellement d’un plan de prévention et de gestion des cyberattaques
? Existe-t-il un audit récent de la sécurité de notre infrastructure numériqgue communale ?

Quel est le degré de résilience de nos services en cas d’attaque similaire ? Des mesures de sauvegarde
régulieres et externalisées sont-elles prévues pour garantir la continuité de I'administration ?

La Ville est-elle assurée contre les cyber-risques ? Si oui, pour quels montants, et quels types d’incidents
sont couverts ?



Les agents communaux bénéficient-ils de formations spécifiques pour détecter les tentatives de
phishing ou de piratage ? Au plan financier, quelle est la hauteur des investissements consentis et leur
évolution ces derniéres années ?

Enfin, la Ville de Namur a-t-elle bénéficié ou sollicité un appui du Centre de cybersécurité fédéral, du
SPW Digital ou de tout autre organisme externe dans le cadre de sa stratégie de protection numérique ?

Au vu des conséquences humaines, administratives et budgétaires d’une telle attaque, il nous parait
crucial de renforcer nos défenses numériques locales.

Je vous remercie pour les réponses.

Eliane TILLIEUX
Conseillere communale



